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１．背景 

従来のセキュリティモデルは社内ネットワーク

からのアクセスを完全に信用していた.しかしテ

レワークやクラウドの普及によりアクセスポイン

トの多様化が進んでいることからデータの漏洩や

なりすましによる不正アクセスが多発しており,

これらは企業の社会的信用が低下し,イメージを

損なう原因になるため従来のセキュリティモデル

が見直され,そこで注目されているのがゼロトラ

ストというセキュリティモデルである. 

２．課題 

データの保証を実現させるゼロトラストを利用

するための方法はまとめられていない為ゼロトラ

ストを利用するための最小構成を考えパッケージ

ングすることが必要であるが,いきなり完全なサ

ーバレスにすると構成変更が多くなる為,ステッ

プ 1 で認証サーバなし,認可サーバありステップ 2

で認証及び認可サーバなしと段階的にサーバレス

にする. 

 

３．ゼロトラスト 

 ゼロトラストとは社内ネットワークなど閉鎖的

な場所であっても常に正しいアクセスであるかを

検証するセキュリティモデルのこと.[1] 

ゼロトラストを実現させる構成要素について次

に述べる 

３.1．認証,認可 

 認証とはユーザが誰であるかを特定する行為が

であり,認可とはユーザに何らかの権限を付与す

る行為である.[2] 

 

 

３.２．ブロックチェーン 

改ざんが非常に困難で取引履歴を消すことがで

きないシステムのこと.取引履歴は鎖のように繋

がり,データを相互に参照させていることで改ざ

んを防ぐことが出来る.[3] 

 

図 1 ブロックチェーンのイメージ図 

３.３．分散型台帳 

 端末同士で連携し,各自のデータベース(台帳)

を同じ情報になるように共有する.コンセンサス

アルゴリズムという方法で二重支払いや嘘の支払

いなどが起きないように監視し合い,管理が分散

されているためダウンしたとしても他のユーザが

ノードの一部として役割を果たしているので、残

りのユーザでシステムの維持が可能である. 

 

図 2 分散型台帳のイメージ図 

３.４．分散型アイデンティティ(分散型 ID) 

分散型台帳に個人の ID を書き込み,BC で情報の



改ざんを防ぐ方法のことで,企業が最も攻撃され

る要因としてユーザの ID 管理を企業が管理して

おり,年齢や購入履歴など個人情報を収集,保管し

ている.そのため企業を攻撃すれば一度に大量の

個人情報を盗むことができるため攻撃の的になり

やすい.分散型 ID 管理では管理者が不在のため攻

撃の的を作らず.ユーザは ID 管理を自分自身です

ることができる.[4] 

 

５. 提案手法 

 ゼロトラストを利用するための必要な最小構成

を考え実装していく.まず認証をサーバレスにし,

ユーザ自身が ID を管理できる状態にする.BC には

Hyperledger iroha を使用し,認可サーバには

keycloak を使用する. 

 

図 3 ゼロトラストの構成図 

５.１ Hyperledger iroha 

個人の ID を管理するのにあたって Hyperledger 

iroha を利用する.iroha は日本のソラミツ株式会

社で開発されたオープンソースの BC フレームワ

ークであり,ID やデジタルアセットの管理などが

得意である.[5] 

５.２ keycloak 

認証や認可制御を実現させるオープンソースの

ID アクセス管理ソフトウェアであり,ユーザ毎に

属性や役職などを与えて管理することができる為

ある役職のみに認可を与えるなど細かい設定を実

現させるために使う.[6] 

 

６. 検証 

 iroha を同一のマシン内に 3 台用意し各端末を連

携させ BC ネットワークを作成する.3 台に分散さ

れた iroha がデータを共有できているかを確認

し,テストアカウントに情報を書き込み,keycloak

が情報をもとに認可を制御出来るか試す. 

はじめに iroha が連携できているかを確認する. 

 

図 4 iroha が 3 台に分散している図 

図 4 では 3 台の端末の連携できていることがわ

かる.更にこの状態から名前や年齢のデータを 1

つの端末から書き込み他の端末で確認できた為デ

ータベースの連携もできていることがわかった. 

 

７. 考察 

ゼロトラスト環境構築のための提案を考えたが

認可制御の検証が終わっていないためまずは

keycloak と iroha の連携を目指していく. 

８. 今後の計画 

Iroha のデータを json 形式で keycloak に渡し,

そのデータから keycloak が認可制御を行えるよ

うにする. 
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